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Conceitos basicos de Sl

Ativo de informacao

A informacéo é elemento essencial para todos o0s
processos de negodcio da organizacao, sendo,
portanto, um bem ou ativo de grande valor.

DADOS INFORMACAO CONHECIMENTO




Conceitos basicos de Sl

Propriedades de seguranca da informacao

A seguranca da
informag&o é garantida S
~ Q

pela preservacao de ¥
trés aspectos S

- . Q
essenciais: 5\«:\
confidencialidade, O
Integridade, e
disponibilidade (CID).

DISPONIBILIDADE



Conceitos basicos de Sl

Confidencialidade

O principio da
confidencialidade é
respeitado quando
apenas as pessoas
explicitamente
autorizadas podem ter
acesso a informacéao.




Conceitos basicos de Sl

Integridade

O principio da
integridade é
respeitado quando a
Informacao acessada
esta completa, sem
alteracoes e, portanto,
confiavel.




Conceitos basicos de Sl

Disponibilidade

O principio da
disponibilidade é
respeitado quando a
Informacéao esta
acessivel, por pessoas
autorizadas, sempre
gue necessario.
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Conceitos basicos de Sl

Vulnerabilidade

Sao as fraguezas
presentes nos ativos de
Informacao, que podem
causar, intencionalmente
Ou nao, a quebra de um
ou mais dos trés
principios de seguranca
da informacao:
confidencialidade,
Integridade, e
disponibilidade.
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Conceitos basicos de Sl

Ameaca

A ameaca € um agente
externo ao ativo de
Informacao, que
aproveitando-se das
vulnerabilidades deste
ativo, podera quebrar a
confidencialidade,
Integridade ou
disponibilidade da
Informacao suportada ou
utilizada por este ativo.
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Conceitos basicos de Sl

Probabilidade

A probabilidade € a
chance de uma falha de
seguranca ocorrer
levando-se em conta o
grau das
vulnerabilidades
presentes nos ativos que
sustentam o negocio e o
grau das ameacas gue
possam explorar estas
vulnerabilidades.

13



Conceitos basicos de Sl

Impacto

O impacto de um
Incidente sao as
potenciais
consequéncias gque este
Incidente possa causar
ao negocio da
organizacao.

14



Conceitos basicos de Sl

Risco

RISCO=IMPACTO*PROBABILIDADE

O risco é a relacao entre a probabilidade e o
impacto. E a base para a identificacdo dos
pontos que demandam por investimentos em
seguranca da informacao.

15



Conceitos basicos de Sl

Incidente de Seguranca da Informacao

Quando uma ameaca

explora vulnerabilidades Negécio da organizacéo

de um ativo de

informacao, violando j-eceeesccccccccccsccccsscccancccannaas

*Incidente de seguranca

uma de suas ; informagao
caracteristicas de E o '
] Ativos de informacéao (] Isponibilidade
seguranca (CID), temos TR
) . ¢ | Ameacas Vulnerabilidades \ .
o0 incidente de : ;
y '

segurancada = = = TTTooltToootoossssssoscssscssdessses
informac&o. Este
incidente tem uma
chance de acontecer, e
Se acontecer gera um
determinado impacto ou
prejuizo.

PROBABILIDADE
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Como implementar um sistema de seguranca

Conhecer os conceitos
sobre seguranca da
Informacao nao significa
necessariamente saber
garantir esta seguranca.

Muitos tém experimentado
esta sensacao quando
elaboram seus planos de
seguranca e acabam nao
atingindo os resultados
desejados.

17



Como implementar um sistema de seguranca

Um gerente de seguranca da
Informacao de verdade trabalha com
fatos, com resultados de andlise e
exames da organizacao em questao.

A partir destes resultados ele
estabelece um conjunto de acoes
coordenadas no sentido de garantir a
seguranca da informacao; um
conjunto de acdes, um conjunto de
mecanismos integrados entre si, de
fato, um sistema de seguranca da
Informacao.

18



Como implementar um sistema de seguranca

A implantacao de um
sistema de seguranca da
iInformacao nédo € uma
tarefa trivial.

O modelo proposto pela
Qualidade (familia ISO) é
0 caminho adequado
superar este desafio.
Este modelo é baseado
no conceito de melhoria
continua (PDCA).

i>< Planejar
(PLAN)

.

Melhorar
(ACT)

'

%

Implementar
(DO)

.

— Monitorar
(CHECK)

—

19



Como implementar um sistema de seguranca

A primeira fase é de planejamento (PLAN). Nesta fase, é
definido 0 escopo e abrangéncia esperada para o sistema
de seguranca da informacéo, e realizada a analise de risco,
e feito o planejamento para o tratamento do risco.

Definicao Analise Planejamento de
do escopo do risco tratamento do risco

20



Como implementar um sistema de seguranca

Escopo

ORGANIZACAO

Nem sempre é facil
Implantar o sistema em
toda a organizacao. Por
1SS0, definir escopos
sucessivamente
maiores talvez seja o
caminho para se chegar
ao objetivo final:
seguranca da
Informacao em toda a
organizacao.

Producao

Tecnologia da
Informacao

Recursos Humanos

|

Escopo inicial.

Escopo ampliado.

Escopo final.

21



Como implementar um sistema de seguranca

Analise de risco

Depois do escopo definido, é a
hora de pensar que controles
Implementar.

Tecnologia da
informacgao

Manter
servicos de
rede

Invasor
interno

Invasor
externo
Virus I

Variagao
de
energia

Bloqueio
portas TCP

Firewall

5 Servidor de

R arquivos
>rvidor de
correio

Para otimizar esta decisao é
imprescindivel realizar a analise
de risco. Ela apontara para as
prioridades dentro do escopo.

Controle
de acesso
fisico

Sistema
antivirus

Nobreak

A analise deve ser feita
considerando as seguintes
dimenso0es: processos,
tecnoldgica, ambiental, e
pessoas.

22



Como implementar um sistema de seguranca

Analise de risco

120
Ativo | Impacto Incidente DiazfAno | Ocorrénciaz | Volnerabilidade GV Ameaca GE Probabilidade | RISCO
Invazor
Pottas TPC extertio
Inrasdo ) QE2% abertas B000% | (hacker) 100 00% 20 Q0% 46 ,24%
EI‘ 2 Setncontrole de Invazor
E a 0 0005 acesso fisico G0,00% | interno 10,00 % =5,00% 2823%
i 2 SRS Sem sistemma
[EOIEVEEEL 15 411% antivirus 10,00% [ Virus 100 00% BE 0% 2627
Que da.de Variagio de
ENergia 26 9.86% Sem nobreak 1000% | energia B0, 00% S0,00% 29.95%
ol
E Invazor
- o Portas TPC externa
= =} =} =} =} =}
E E ot 0] 0005% abertas EL0% | (hacker) 20 ,00% 17 50% 24,17%
éﬂ E 8 Setncontrole de Invazor
« = a 0 00 % arcesso fisico a0 00% | interno 10,00% 3500% 30,00%
] - Ly . ~
..E % Ly Cn:nntam}nagacn o e
'E‘ E [EOIEVEEEL 0] 0005 antivirus 10,00% [ Virus B0 00 % 45 00% 2323 %
o
“ Que da.de Variagio de
ENergla 0 0003 Sern nobrealk 1000% | energia R0,00 % 20,00% 28,33%
£ Invazor
E Portas TPC externo
e s e Sl 0] 0005 abertas B000% | (hacker) 0,00 % A0 0% SEE3%
= =
ﬁ % Semn controle de Inwasor
= b= 0 00 % arcesso fisico a0 00% | interno 10,00% 3500% 260607
E Cuntarr%nagﬁn Setn sistetma
w porwirus 0] 0 0% antivirus 10,00% | Virus B0 00 % 45 00 % A0 0%




Analise de risco

Os processos,
tecnologias, ambientes e
pessoas sao, de fato,
ativos de informacao; ou
categorizacOes destes
ativos.

As pessoas ocupam uma
posicao central entre
estas categorias, pois
sua importancia € maior
do que a das outras.

Como implementar um sistema de seguranca

24



Como implementar um sistema de seguranca

O que fazer com o risco?

Com o risco ja identificado, &
Importante decidir o que fazer
com ele. E possivel:

» Evitar

e Controlar
e Transferir
e Aceltar

Isto fica claro na declaracao
de aplicabilidade.

25



Como implementar um sistema de seguranca

Declaracao de aplicabilidade

Controle

Farum de seguranga da informagao

Comité coordenadar de seguranga da
informacao

Definiglo de responsabilidades sobre
seguranga da infarmagao

Altorizacio para aguisicac de
processadores de informagao

Consultoria especializada em
seguranga da infarmagao

Cooperagan entre arganizagies

Revisao de seguranga da infarmagan
independente

ldentificagao de risco do acesso de
terceirizados

Requisitos de sequranca em
contratos de terceirzacio

Requisitos de sequranca em
contratos de outsourcing

Item da

15O

4.1.1

4.1.2

4.1.3

414

415

4156

417

421

422

4.3

Objetive

Aprovar as aciies em seguranca

Contribuir com a implantagao das agies

Garantir o comprometimento com a seguranca

Sarantir o controle dos ativos de seguranca

Nio sera implementado.

Gestan de conhecimento sobre segurancga

Garantir a qualidade do sistemna de seguranca da
informagao da arganizagao

Controlar as informagdes que sao acessadas

Garantir a seguranca da informacio na relagio com
terceiros através da assinatura de contratos

Garantir a seguranca da informacio na relagio com
terceiros através da assinatura de contratos

Justificativa

A organizagao investiu
B recursos internos.

Prioridade da
analise derisco

Bl A I

B A3l A

MED A,

MED A,

RIS

IGNORADD

IGNORADD

ALTA,

ALTA

ALTA
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Como implementar um sistema de seguranca

Implementando o sistema

Apos a etapa de planejamento, o proximo passo € executar
0 planejado. Isto envolve o planejamento da fase de

Implementacao, a execucao e o controle da implementacéao,
e por fim, o encerramento da implementacao.

Planejar a

Encerrar a
. ~ Implementar
implementacao

implementacao

Controlar a
implementacéao

27



Monitorando o sistema de seguranca

O monitoramento ou
controle do sistema
Implica em avaliar
sistematicamente se 0s
controles implementados
estao atendendo as
expectativas originais.

Para tanto, 0S processos
ao lado precisam ser
executados com
regularidade.

}
}

}
}

Realizar
registros

Monitorar
controles

Realizar
auditorias

Reavaliar
rscos

4}

Reavaliar
sistema

28



Controles de seguranca da informacao

A implementacéo de um he *
sistema de seguranca da
Informacéao se da pela ‘
Instalacao de controles
especificos nas mais

diversas areas da
organizacao, sempre
pensando nas dimensoes ‘1
de processos,
tecnologias, ambientes e (. g
pessoas. NN 410 1 Bl il
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Controles de seguranca da informacao

*Politica (PSI)
sEstrutura organizacional

eControle de acesso

*Pessoas

«Seguranca fisica
eSeguranca logica
*Operacao de sistemas
*Desenvolvimento de
sistemas

«Continuidade do negocio

sIncidentes de seguranca

*Aspectos legais 0



Politica de seguranca
da informacao



Controles de seguranca da informacao

Politica

A politica de
seguranca da
iInformacao (PSI)
deve estar alinhada
com 0s objetivos de
negocio da
organizacao.

Ela é estruturada em
diretrizes, normas e
procedimentos.

(i) (w2 (o)
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Controles de seguranca da informacao

.
Politica T

A elaboragéo e implantacao estabelecer o >
de uma politica de seguranga  / Twsano. ) Responsabiiades
é sem S| mesmo um prOJetO a . {ipefinigﬁes de registro de incidente:ﬁ

. Avaliar as -
ser gerldo questdes de | Frequéncia de revis&o |

negocio, legais e
contratuais
OS paSSOS essenCI.aIS Sao / LDefinir contexto m
demonstrados na figura ao  iegisagao il S )
| ad 0. (:%eegulamento internc}j}
Contratos ‘ Construir a
politica

O governo federal esta
obrigado por decreto a possuir
e respeitar uma politica de Aprovar a
seguranca, conforme Decreto

3.505 de 13 de junho de 2000.

Divulgar a
politica



Controles de seguranca da informacao

Politica

A politica possui
caracteristicas, ou
fatores, internos e
externos, que
precisam ser
respeitados por
ocasiao de sua
elaboracao e
Implantacao.

FATORES INTERNOS

%)
@)
pd
o
|
l—
<
(
n
|
o
O
<
LL

Ser
objetiva

Definir
penalidades

Ser
simples

Definir

responsabilidades

Ser
consistente

Definir
metas

ACESSIVEL

CONHECIDA

APROVADA

DINAMICA

EXEQUIVEL
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Estrutura
organizacional



Estrutura organizacional

Escritdrio de seguranca

Security Officer

ESCRITORIO DE
SEGURANCA DA

Deve haver uma area designada
na organizacao para cuidar da
seguranca dainformacéo em
tempo integral.

O escritorio de seguranca
gerencia o sistema de
seguranca e faz ainterlocucéo

INFORMACAO entre o forum de seguranca e o
comité gestor de seguranca.
COMITE ~ AUDITORIA
COORDENADOR IMPLEMENTAGAC INTERNA

36



Estrutura organizacional

FOorum de seguranca

|~ .

Diretorde Recursos Hum anos

Diretorde Tecnologia da Inform acao
FORUM D
Diretorde Vendas SEGURANCA D
INFORMACAO

E
A

ORGANIZACAO

Diretorde Producao

Diretor de Logistica

O forum de seguranca da informacao € quem decide, em ultima analise,
sobre a implantacao ou ndo dos controles de seguranca da informacéo.
Este forum, em geral, € a propria diretoria da organizacao, ou uma
comisséao por ela indicada.
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Estrutura organizacional

Comité gestor

O comité gestor de
seguranca da informacéao é
uma estrutura matricial
formada por representantes
das areas mais relevantes
da organizacao.

Este grupo ajuda a detectar
necessidades e a implantar
0S controles.

A coordenacéao do grupo,
em geral, € do Gerente de
Seguranca.

38



Classificacao da
Informacao



Classificacao da informacao

As informacoes possuem
valor e usos diferenciados, e
portanto, precisam de graus
diferenciados de protecao.

Cada tipo de protecao possui
Seu proprio custo, e classificar
a informacao é um esforco
para evitar o desperdicio de
Investimento ao se tentar
proteger toda a informacao.

40



Classificacao da informacao

A informacao deve ser classificada em nivel
corporativo, e nao por aplicacéo ou ;
departamento. Os principais beneficios sao: (_'

» CID e fortalecido pelos controles
Implementados em toda a organizacao;

* O investimento em protecéo € otimizado;

« A qualidade das decisGes é aumentada, ja
gue as informacdes sao mais confiaveis;

A organizacgao controla melhor suas
informacdes e pode fazer uma re-analise
periddica de seus processos e informacoes.



Classificacao da informacao

Para comecar, algumas perguntas:

Existe um patrocinador para o projeto
de classificacao?

O gue vocé esta tentando proteger, e
do qué?

Existe algum requerimento regulatorio
a ser considerado? (pecreto 4.554/2003)

O negocio entende sua
responsabilidade sobre a informacao?

Existem recursos disponiveis para o
projeto?

42



Classificacao da informacao

A politica de seguranca da informacéao
deve contemplar as politicas de
classificacido. Alguns critérios essenciais
precisam ser definidos nesta politica:

» As definicoes para cada uma das
classificacoes;

» Os critérios de seguranca para cada
classificacao, tanto em termos de dados
guanto em termos de software;

* As responsabilidades e obrigacoes de
cada grupo de individuos responsavel pela
Implementacéao da classificacao e por seu
uso.




Classificacao da informacao

Ainda, a politica precisa estabelecer as
seguintes regras:

» A informacéo € um bem e precisa ser
protegido;

» Os gerentes sao proprietarios da
iInformacao;

e A area de Tl é custodiante da
Informacao;

 Obrigacgoes e responsabilidades para os | =
proprietarios da informac&o; ’

* Propor um conjunto minimo de controles
gue devem ser estabelecidos.
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Gestao das pessoas



Gestao de pessoas

As pessoas sao 0 elemento
central de um sistema de
seguranca da informacao.

Os incidentes de seguranca da
iInfformacdo sempre envolve
pessoas, quer no lado das
vulnerabilidades exploradas,
guer no lado das ameacas que
exploram estas
vulnerabilidades.

Pessoas sao suscetiveis a

ataques de engenharia social.
46



Gestao de pessoas

A engenharia social é a
forma de ataque mais
comum para este tipo de
ativo.

Engenharia social é o
processo de mudar o
comportamento das
pessoas de modo gue suas
acoes sejam previsiveis,
objetivando obter acesso a
Informacoes e sistemas nao
autorizados.
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Gestao de pessoas

Um ataque de engenharia
social é realizado em trés
fases:

1 - Levantamento de
Informacoes;

2 — Selecao do alvo;

3 — Execucao do ataque.
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Gestao de pessoas

-—'#mwz g "

(Al i

v |
C;rﬂw |

oy,

Devem ser criadas politicas
para aplicacao antes do
contrato de pessoal.

e Papéis e
responsabilidades;

e Selecao;

e Termos e condicodes de
contratacao.
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Gestao de pessoas

Politicas para aplicacdo durante contrato de pessoal.

» Responsabilidades da Direcao;
e Conscientizacao e treinamento;

* Processo disciplinar.

- e '
s a-..-".-"..ﬂ-. ;-1.-“_,,-’ -",_...-

o "'.-r:'r
.-*.-'.e .-'":'".-""r .-*' -"..-'"
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Gestao de pessoas

E politicas para aplicacéo no
encerramento do contrato de
pessoal.

e Encerramento de
atividades:

* Devolucao de ativos;

* Retirada dos direitos de
acesso.
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Seguranca fisica



Seguranca fisica

As politicas de seguranca
fisica devem proteger os
ativos de informacao que
sustentam os negocios da
organizacao.

Atualmente a informacao
esta distribuida fisicamente
em equipamentos moveis,
tais como laptops, celulares,
PDAs, memory keys,
estacoes de trabalho,
Impressoras, telefones,
FAXSs, entre outros.
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Seguranca fisica

A seguranca fisica precisa garantir a
seguranca da informacéao para todos
estes ativos.

Esta seguranca deve ser aplicada
para as seguintes categorias de
ativos:

 Sistemas estaticos, que sao
iInstalac6es em estruturas fixadas no
espaco;

 Sistemas moveis, que sao aqueles
instalados em veiculos ou
mecanismos moveis;

 Sistemas portateis, que sao
aqueles que podem ser operados
em qualquer lugar. 54



Seguranca fisica

Diversas ameacas que podem
explorar vulnerabilidades fisicas,
tais como:

Naturais — Enchentes,
tempestades, erupcoes
vulcanicas, temperaturas
extremas, alta umidade...

Sistemas de apoio — Comunicacao
Interrompida, falta de energia,
estouro em tubulacoes...

Humanas — Explosoes, invasfes
fisicas, sabotagens, contaminacao
gquimica...

Eventos politicos — Ataque

terrorista, espionagem, greves... o



Seguranca fisica

Porta, e
equipamento
para
digitacéo de
senha

recepcionista

Porta, e
equipamento Sala dos computadores
para servidores
digitacdo de
senha e
leitura de |
impressao
digital
Suporte operacional
Porta \_\éu
Recepcao Atendimento
/J
Porta e

A seguranca
fisica requer
gue a area
seja
protegida, e
uma forma
simples de
enxergar a
seguranca
fisica é
definindo
perimetro de
seguranca, ou
camadas de
acesso.
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Seguranca fisica

As seguintes politicas de seguranca fisica
devem ser consideradas:

e Controle de entrada fisica;

» Seguranca em escritorios, salas e
Instalacoes;

» Protecao contra ameacas externas e
naturais;

» Protecao das areas criticas;

» Acesso de pessoas externas;

* Instalacéo e protecédo dos equipamentos;

« Equipamentos fora da organizacao;
 Estrutura de rede;

* Manutencao dos equipamentos;

* Reutilizacao e alienacao de equipamentos;
« Remocao de propriedade. 57



Gestao das operacoes
de Tl



Gestao das operacoes de TI

As operacoes de Tl
envolve o controle sobre
o hardware, midias,
gestao de privilégios,
rede, seguranca Internet,
meétodos de transmissao
de informacoes, entre
outros.

O objetivo é garantir 0
CID em todas estas
operacoes.

Politicas devem ser
criadas para este fim. 5o



Gestao das operacoes de TI

As responsabilidades
operacionais devem ser
atribuidas, e
procedimentos precisam
ser escritos, aprovados e
publicados.
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Gestao das operacoes de TI

Os servicos operacionais
de tecnologia da
Informacao prestados
por terceiros precisam
ser regulados e
devidamente
gerenciados.
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Gestao das operacoes de TI

A necessidade de
sistemas precisa ser
planejada de acordo com
as necessidades
demonstradas nos
processos de negocio.

Estes sistemas devem
passar por avaliacao e
homologacao antes da
entrada definitiva em
operacao.
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Gestao das operacoes de TI

Uma politica de copia de
seguranca (backup) deve
ser estabelecida.

As operacoes de backup
precisam ser
gerenciadas.
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Gestao das operacoes de TI

A seguranca das
operacoes em rede € um
Importante fator a ser
considerado na politica
de seguranca da
Informacao.
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Gestao das operacoes de TI

Uma politica para
manuseio de midias
deve ser elaborada.

Questoes tals como o
gerenciamento, o
descarte, procedimentos
para tratamento da
Informacao, e a
seguranca para os
documentos de sistema,
sao importantes nesta
politica.
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Gestao das operacoes de TI

A troca de informacoes
deve ser considerada.

Questdes importantes
sao: estabelecer
procedimentos para
troca de informacoes,
midias em transito,
mensagens eletronicas,
sistemas de informacoes
do negdcio, entre outros.
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Gestao das operacoes de TI

Por fim, € importante considerar
0 monitoramento de todas as
operacoes em TI.

Para tanto, devem existir
registros de auditoria,
monitoramento do uso dos
sistemas, protecao das
Informacoes de registro (log),
registro de log tanto de operador
guanto de administrador, registro
em log das falhas, e mecanismo
de sincronizacao dos reldgios

das maquinas. .



Controle de acesso
|6gico



Controle de acesso logico

ENTER PASSWORD
* ke ke ok _

E preciso elaborar uma
politica de controle de
acesso, que apontara
para os requisitos de
negaocio e para as regras
de controle de acesso.

Na idade média ja existia
0 conceito de controle de
acesso, quando uma
senha ou frase secreta
era a chave para entrar
em um determinado

recinto.
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Controle de acesso logico

O conceito de controle
de acesso baseia-se em
dois principios:

1 — Separacao de
responsabilidades;

2 — Privilégios minimos.
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Controle de acesso logico

O conceito de separacao
de responsabilidades
Implica na separacao de
um determinado processo
de modo que cada parte
possa ser realizada por
uma pessoa diferente.

Isto obriga os
colaboradores a interagir
para concluir um
determinado processo,
diminuindo as chances de
fraudes.
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Controle de acesso logico

O conceito de privilégio
minimo implica na concessao
apenas dos privilegios
Minimos necessarios para
gue uma pessoa realize suas
atividades.

Isto evita o conhecimento de
outras possibilidades, que
eventualmente poderiam levar
a incidentes de seguranca da
Informacao. Ha um termo em
Inglés para este conceito:

“need-to-know”.
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Controle de acesso logico

A politica de controle de acesso deve
abranger pelo menos os seguintes
temas:

1 — Definicao dos requisitos de negocio
para controle de acesso;

2 — Gerenciamento dos acessos pelos
usuarios;

3 — Definicao das responsabilidades
dos usuarios;

4 — Controle de acesso a rede;

5 — Controle de acesso ao sistema
operacional,

6 — Controle de acesso aos sistemas
de informacao;

7 — Computacao movel e trabalho
remoto. 23
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Aquisicao, desenvolvimento e manutencao de sistemas

' Aseguranca dos dados e

| informacgdes em sistemas € um
dos mais importantes objetivos de
um sistema de seguranca da
Informacao.

Os procedimentos de
desenvolvimento destes sistemas
sao uma questao vital para a
seguranca, para a manutencao
do CID das informacaes.

A politica de desenvolvimento de
| sistemas € 0 mecanismos para
garantir estes resultados.
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Aquisicao, desenvolvimento e manutencao de sistemas

A aquisicao de sistemas
possibilita o surgimento de
. diversas vulnerabilidades.

A utilizacao de codigos abertos
disponibilizados por comunidades
é um dos perigos muitas vezes
ignorados.

| A politica de sistemas precisa
garantir a diminuicao destas
vulnerabilidades.
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Aquisicao, desenvolvimento e manutencao de sistemas

O desenvolvimento e manutencao
de sistemas também contém
diversas vulnerabilidades.

Se nao houver uma politica
explicita que oriente este
desenvolvimento,
vulnerabilidades poderao ser
Introduzidas no levantamento de
requisitos, na construcao do
projeto, e na implantacao do
sistema.
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Aquisicao, desenvolvimento e manutencao de sistemas

A politica de sistemas de informacao
deve se preocupar com 0s seguintes
assuntos:

1 - Definicao dos requisitos de
seguranca para sistemas;

2 — Processamento correto nas
aplicacées;

3 — Controles criptograficos;

4 - Seguranca dos arquivos de
sistema,

5 — Seguranca nos processos de
desenvolvimento e manutencao;

6 — Gestao das vulnerabilidades
técnicas.
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Gestao dos incidentes de seguranca da informacao

Apesar de todos 0s
controles
Implementados,
eventualmente ocorrerao
Incidentes de seguranca
da informacao.

Estes incidentes podem
ser uma indicacao de
gue alguns dos controles
nao estao sendo
eficazes, e este € um
bom motivo para
reavaliar os mesmos.
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Gestao dos incidentes de seguranca da informacao

A politica de seguranca
, 3 da informacao deve se
v ’ preocupar com pelo
> menos 0s seguintes
assuntos sobre gestao
de incidentes:

1 — Notificacao e registro
dos incidentes:

- 2 — Tratamento dos
Incidentes e melhoria
continua.

81
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Plano de continuidade do negdcio (PCN)

s O plano de continuidade de negécio
L | éde fato uma politica para que o0s
negocios da organizacao nao sejam
7 Interrompidos por incidentes de

' seguranca da informacéao.

L
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Isto significa que esta politica deve

garantir a existéncia de

procedimentos de preparacao, teste,
- e manutencao de ac¢les especificas
para proteger oS processos criticos
do negocio.

Um PCN é constituido de 5 fases.
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Plano de continuidade do negdcio (PCN)

1 - Iniciacao e
gestao do
projeto.

Nesta fase sao
estabelecidos o
gerente e a equipe
do projeto, que
elaboram o plano
deste projeto.
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Plano de continuidade do negdcio (PCN)
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2 - Andlise de
Impacto para o
negocio.

Nesta fase sao
identificados 0s
tempos criticos dos
Processos essenciais
da organizacao, e
determinados 0s
tempos maximos de
tolerancia de parada
para estes processos
(downtime).
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Plano de continuidade do negdcio (PCN)

3 — Estrategias de
recuperacao.

Nesta fase sao identificadas
e selecionadas as
alternativas adequadas de
recuperacao para cada tipo
de incidente, respeitando 0s
tempos definidos na etapa
anterior (analise de impacto
para o0 negocio).
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Plano de continuidade do negdcio (PCN)

4 — Elaboracéao dos
planos.

Nesta fase sao construidos
0os documentos, os planos
de continuidade
propriamente ditos. Estes
documentos sao resultados
da analise de impacto para
0 negocio, e estratégias de
recuperacao.
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Plano de continuidade do negdcio (PCN)

5 — Teste, manutencao e
treinamento.

Nesta fase sao
estabelecidos 0s processos
para teste das estratégias
de recuperacao,
manutencao do PCN, e
garantia de que os
envolvidos estao cientes de
suas responsabilidades e
devidamente treinados nas
estratégias de recuperacéao.
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Conformidade com

0S aspectos legais

Todo o sistema de
seguranca da informacao,
com todos 0s seus
controles, deve estar em
plena harmonia e
conformidade com as leis
Internacionais, nacionais,
estaduais, municipais, e
com as eventuais
regulamentacoes internas
da organizacao, bem como
com as orientacoes de
normatizacao e
regulamentacao do
mercado. 90



Conformidade com os aspectos legais

A politica de seguranca
precisa garantir gue seja
avaliada a legislacao
vigente, que existam
mecanismaos para
determinar se um crime
envolvendo sistemas e
computadores foi
cometido, e que estes
procedimentos possibilitem
a preservacao e coleta das
evidéncias incriminatorias.
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Conformidade com os aspectos legais

Os principais incidentes que
podem ter implicacOes legalis:
1 — Viroses e codigos
maliciosos;

2 — Erro humano;

3 — Ataques terroristas;

4 — Acesso nao autorizado;
5 — Desastres naturais;

6 — Mau funcionamento de
hardware e software;

7 — Servicos indisponiveis.
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Conformidade com os aspectos legais

Mas como 0s crimes podem
envolver computadores?

Crime apoiado por
computador. Fraudes,
pornografia infantil, etc.

Crime especifico de
computador. DOS, sniffers,
roubo de senhas, etc.

Crimes em que o computador
e um mero elemento. Lista de
clientes de traficantes, etc.

Vejamos alguns incidentes historicos..93



Conformidade com os aspectos legais

Equity Funding. Considerado

=

O primeiro crime grande
envolvendo computadores. A
organizacao usou seus e
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Os auditores, que checavam
todas as evidencias nos
computadores ao inveés de
avaliar as transacoes reais,

foram enganados por muito
tempo.
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Conformidade com os aspectos legais

412 Gang. Em 1982 um

grupo auto-intitulado { % MEMORIAL SLOAN-KETTERING

SRS
8 I 7 5

* CANCER CENTER
“412 Gang” ganhou fama ‘
nacional nos Estados
Unidos quando derrubou
o servidor de banco de 2
dados do “Memorial -
Sloan Kettering Cancer . Los Alamos
Center”, e depois invadiu NATIONAL LABORATORY
os computadores de uma S
organizacao militar . * 1%
chamada “Los Alamos”, History I 1""";

no Novo México.


http://www.lanl.gov/history/index.shtml

Conformidade com os aspectos legais

Kevin Mitnick. Sem duvida,
trata-se do mais famoso e
reconhecido hacker de todos
0s tempos. Foi 0 mestre na arte
da engenharia social, técnica
gue empregou extensivamente
para obter acesso a muitos
sistemas de computores.

Hoje ele presta servicos de
seguranca da informacao, e
seu site é o0
www.Kkevinmitnick.com.
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http://www.kevinmitnick.com/

Conformidade com os aspectos legais

A politica de seguranca deve
garantir procedimentos para

identificacdo e adequacao a

legislacao vigente.

Isto inclui os direitos de
propriedade intelectual, a
protecao aos registros
organizacionais, a protecao de
dados e privacidade de
Informacoes pessoais, a
prevencao de mau uso dos
recursos de processamento da
Informacéao, e a regulamentacao
dos controles de criptografia.

L\
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Conformidade com os aspectos legais

Conformidade entre as
politicas de seguranca
da informacéo e
também a
conformidade técnica.

Isto significa que
devem ser
consideradas as
politicas e normas de
seguranca, e a
avaliacao técnica
destas normas.
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Conformidade com os aspectos legais

E finalmente as
guestdes referentes a
auditoria.

A politica deve garantir
gue existam controles
de auditoria, e
protecao as
ferramentas de
auditoria, o que
garantira a
confiabilidade destas
ferramentas.
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