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* A qualidade de software é responsabilidade de todos os
participantes envolvidos no desenvolvimento de software.

* A qualidade pode ser conseguida pela analise, projeto,
codificagao e teste de componente, mas com toda certeza,
uma efetiva aplicagao de revisoes técnicas formais para
controle de produtos de trabalho de software e de
modificagoes feitas neles sao consideradas técnicas
eficientes de obtengao de qualidade de software.
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* A garantia estatistica de qualidade de software apoia-se na
questdo quantitativa a respeito da frequéncia de
ocorréncia de erros e inconsisténcias nos softwares
rastreados ao longo de um periodo especifico de tempo.
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Passos para a SQA estatistica

* Pressman (2004), destaca alguns passos necessarios para
realizar a SQA estatistica e criar um processo adaptativo
de engenharia de software no qual sao feitas modificagoes
para aprimorar os elementos do processo que promovem
erro:

* Coletar e categorizar os defeitos de software
encontrados

* Rastrear o defeito até sua causa subjacente

* Considerar que 20% do codigo tém 80% dos defeitos

* Corrigir os problemas que causaram os defeitos
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* Alguns defeitos sao descobertos e rastreados até uma (ou
mais) das seguintes causas:

* Especificagbes incompletas ou mal formuladas

O} . = . ~ s .
= * Distorgao na interpretagao da comunicagao com o cliente
g * Desvio voluntario das especificagoes
RS * Violagao dos padroes de programagao
(o) * Erro na apresentagao dos dados
wn * Inconsisténcia na interface de componente
'OU) * Logica do projeto inconsistente
o * Teste incompleto ou errdneo
O * Documentagao imprecisa ou incompleta
_S * Erro na tradugao do projeto para a linguagem de
= programagao
g * Interface entre homem-maquina ambigua ou inconsistente
O * Miscelania
* Considere a tabela , apresentada abaixo com a ponderagao das causas
de erros descobertos, como um exemplo da aplicagido estatistica da
qualidade.
Total Grave Moderado Trivial
GL) Erro Quantidade % Quantidade % Quantidade % Quantidade %
(o] IES 205 22% 34 27% 68 18% 103 24%
; MCC 156 17% 12 9% 68 18% 76 17%
HE IDS 48 5% 1 1% 24 6% 23 5%
O VPS 25 3% 0 0% 15 4% 10 2%
9, B ED 130 14% 26 68 18% 36 8%
() ICI 58 6% ? 7% 18 5% 31 7%
o EDL 45 5% 14 12 3% 19 4%
IET 95 10% 12 9% 35 9% 48 1%
() ) 36 4% 2 2% 20 5% 14 3%
-g PLT 60 6% 15 19 5% 26 6%
-U HCI 28 3% 3 2% 17 4% 8 2%
= MIS _56 6% 0 _15 4% _4] 9%
g Totais 942 100% 128 379 100% 435 100%
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IES,MCC e EDR s3o as poucas causas vitais que correspondem a 53%
de todos os erros

IES, EDR, PLT e EDL seriam selecionados se apenas fossem
considerados erros sérios.

A acao corretiva focaliza principalmente as poucas causas vitais. A
medida que elas sao corrigidas, novas candidatas despontam para o
topo da pilha.

A aplicagao da SQA estatistica e do principio de Pareto podem ser
resumidos em:
‘ Gaste seu tempo focalizando as coisas que realmente

importam, mas primeiro esteja certo de que vocé
compreendeu o que realmente importa !”’
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Confiabilidade de software

Em termos gerais, Musa (1987) citado por
Pressman(2002, pg. 768), define a confiabilidade de um
software como “a probabilidade de operacao livre
de falhas de um programa de computador num
ambiente especifico durante determinado
tempo especificado”.

A confiabilidade consiste em considerar que um
nimero minimo de falhas ocorrera na execucao de um
software dada garantia de que atendera ao
estabelecimento de parametros de conformidade para
o sucesso do processo.
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¢ Confiabilidade de software

* Suponha um software que tenha como confiabilidade de
0,98, por oito horas corridas de processamento. Significa
dizer que:

» Software for executado 100 vezes

* Tempo de oito horas de tempo de execugao

* E provavel que funcione corretamente 98 das 100
vezes.

* O percentual de confiabilidade definida para cada
processo na engenharia de software é muito relativo,
pois dependera da complexidade e importancia do
processo para o sucesso do sistema.
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¢ Confiabilidade de software

e O sistema que monitora todo o processo de
aquecimento da caldeira de uma siderurgica precisa de
um percentual de confiabilidade muito proximo a 100 %.

* Trata-se de um processo ininterrupto, ativo por 24 horas,
pois caso ocorra o desligamento da caldeira, o custo de
reaquecimento sera extremamente alto.

* Portanto, alguns processos automatizados precisam
necessariamente de percentuais de confiabilidade altos e
outros nem sempre.
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¢ Confiabilidade de software

* Alguns fatores sao responsaveis pela presenga de falhas
nos softwares decorrentes de falhas de hardware devidas
a desgaste fisico e nao a defeitos.

* Exemplos comprovados desse fato estao presentes nos
efeitos de temperatura, corrosao e de choque térmico.

* Todavia, nos softwares estas falhas nio sao justificadas
plenamente (apesar de alguns estudiosos da area de
qualidade considerar a existéncia de uma relativa ligagao
irrefutavel — confiabilidade de hardware e sua
aplicabilidade ao software).
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¢ Confiabilidade de software

* Deve-se considerar a questao da disponibilidade de
software como a probabilidade de que um programa
esteja operando de acordo com os requisitos em
determinado ponto do tempo.

* Quando se tem uma medida de disponibilidade alta
para um software a razdo torna-se inversamente
proporcional a capacidade de manutencdo do
software.

19/08/2011



Qualidade de Software

QUALIDADE DE SOFTWARE
GARANTIA ESTATISTICA DA QUALIDADE

* Seguranca de software

* Trata-se de uma atividade de garantia da qualidade de
software que detecta e avalia riscos em potencial, que
podem provocar falhas e impactar o desempenho de
todo o sistema.

* Para a implementagao da seguranga, considera-se a
necessidade de identificar a presenca de riscos o mais
cedo possivel, de forma a possibilitar que estratégias
sejam tragadas no projeto de software que eliminem ou
controlem esses riscos em potencial.
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* Seguranca de software

* A seguranca de software é considerada uma atividade
de garantia de qualidade de software, que se
concentra na identificacdo e avaliacio de
causalidades em potencial que possam exercer
impacto negativo sobre o software e provocar
falhas no sistema.

* Para tanto, aconselha-se que as causalidades sejam
categorizadas, por criticidade e risco.

* O passo seguinte é analisar, por meio de técnicas, a
gravidade e a probabilidade de ocorréncia.
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» Seguranca de software

* Algumas técnicas sdo aplicaveis tais como a analise da arvore de
falhas e a logica de tempo real.

* A drvore de falhas consiste em construir um modelo
grafico das combinagdes sequenciais e concorrentes de
eventos que podem apresentar um evento ou estado de
sistema perigoso. Com a construgiao de uma arvore de falhas
bem desenvolvida, pode-se observar as consequéncias de
uma sequéncia de falhas inter relacionadas que ocorram em
diferentes componentes do sistema.

* A légica de tempo real consiste no desenvolvimento de um
modelo de eventos e agbes correspondentes. O modelo é
estudado por meio do uso de operagdes logicas para testar
as pressuposi¢coes de seguranga sobre os componentes do
sistema e o tempo de ocorréncia.
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» Seguranca de software

* ApOs a identificagao e andlise das causalidades, uma lista
de requisitos de seguranga pode ser especificada para o
software. A lista contém os requisitos indesejaveis e
paralelamente, sao elaboradas as respostas desejadas do
sistema a esses eventos.

* A partir dessa agao, o software se encarrega de gerenciar
os eventos indesejaveis.

19/08/2011



