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A seguranga da informacao protege a informacgéao
de diversos tipos de ameaca, a fim de minimizar
0s danos que possam ocasionar nos resultados
dos seus objetivos.

A informacao pode existir de muitas formas: pode
ser impressa ou escrita em papel, armazenada
eletronicamente, transmitida pelo correio ou
através de meios eletrbnicos, mostrada em
imagens ou falada em conversas.
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Seguranca da informagdo tem como objetivo a
garantia de continuidade dos negdcios protegendo
os ativos, de forma a minimizar ao maximo 0s riscos
possiveis e tornar maior (na medida do possivel) o
retorno em relagao ao investimento.
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Os pilares da seguranca da informacao sao:
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Garantia de que o acesso a informacgao é restrito aos
seus usuarios legitimos, isto é, uma informagdo com
garantia de protegcdo contra revelagdo n&o autorizada,
seja leitura ou escrita na mensagem.

Garantia de criagdo legitima e da consisténcia da informacao a
longo do seu ciclo de vida, em especial, prevengao contra a criagao,
alteragao ou destruicdo nado autorizada de dados e informacgdes.

O objetivo de autenticidade da informacido é englobado pelo d
integridade, quando se assume que este visa a garantir ndo s6 qu
as informagdes permanegcam completas e precisas, mas també

que a informagdo capturada do ambiente externo tenh
fidedignidade verificada e atribuida unicamente ao seu autor legitimo




www.rafaeldiasribeiro.com.br

Garantia de que a informacéo e os ativos associado
estejam disponiveis para uso legitimo de form

oportuna
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Autenticidade reflete a certeza que se pode ter de
que uma acao refletida sobre alguma informacgao foi
antes exposta a conhecimento e de que ha registros
do fato. Ou seja, autenticidade é quando um
usuario, que por sua vez deseja manipular (a essa
altura entende-se manipular por visualizar, alterar ou
excluir) uma informagdo, antes de realiza-la, é
anunciado e sobre o0 anuncio ha uma
documentacao.

Uma técnica usada para assegurar que alguém
realizando uma acao em um computador nao possa
negar falsamente que a tenha realizado. O nao-
repudio fornece provas inegaveis de que um
utilizador realizou uma acédo especifica, como
transferir dinheiro, autorizar uma compra ou enviar
uma mensagem.
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Tem como objetivo garantir que o sistema nao
permita a geragdo de documentos de forma
retroativa no tempo.

Garantia que a informagdo foi produzida em
conformidade com a Lei.
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Tem como objetivo garantir a transparéncia aos
negocios. Esta em especial € muito importante para
qualquer negdcio informatizado.

Auditoria de sistemas é uma atividade voltada a avaliagao
dos procedimentos de controle e seguranga vinculados ao
processamento das informacées. Tem como fungdes:
documentar, avaliar e monitorar sistemas de controle
legais, gerenciais e operacionais.
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Alguns dos objetivos da auditoria de sistemas sao:

» as informacgdes séo corretas e oportunas;

» existe um processamento adequado das operacdes;

» as informagdes estdo protegidas contra fraudes;

» existe proteg¢ao das instalacdes e equipamentos;

 existe a protegao contra situagées de emergéncia
(paralisacao de processamento, perda de arquivos,

inundagdes, incéndios, etc).
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Por que Auditar Sistemas ?

+ Altos investimentos das organiza¢des em sistemas
computadorizados;

* Necessidade de garantir a seguranga dos computadores e
seus sistemas;

Garantia do alcance da qualidade dos sistemas
computadorizados;

Auxiliar a organizagao a avaliar e validar o ciclo
administrativo;
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Principais dificuldades encontradas pela Auditoria de
Sistemas

+ Defasagem tecnoldgica
» Falta de profissionais especializados

» Falta ou baixa qualidade de documentacao dos sistemas
informatizados

» Falta de cultura da empresa

+ Tecnologia variada e abrangente

Auditoria de Sistemas atua na validacdo e avaliacdo do
controle interno de sistemas de informacgado. Para isso o
auditor determina os pontos de controle ( no ambiente
computacional considerado como de interesse para
validacéo e avaliag&o).
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Controle Interno
Verificacdo e validagdo dos seguintes parametros do Sistema de
Informacao.

* Fidelidade da informacdo em relacdo ao dado

* Segurancga fisica

* Seguranca ldgica

* Confidencialidade

* Obediéncia a legislagdo em vigor

* Eficiéncia

* Eficacia

* Obediéncia as politicas e as regras de negdcio da organizacado

A auditoria além de ser exigida legalmente em alguns
paises em empresas de capital aberto (veja mais em
http://pt.wikipedia.org/wiki/Lei_Sarbanes-Oxley), ela é uma
importante aliada na gestao de qualquer negécio,
principalmente em se tratando de dados sensiveis como os
da area de saude. Vocé pode aprofundar seu conhecimento
acessando e estudando os links abaixo e realizando novas
pesquisas sobre o assunto.
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